CEXWARE

Wechseln des Verschlusselungsverfahren der Schllisse |diskette
von RDH 1 auf RDH 10

Auf den folgenden Seiten zeigen wir lhnen am Beispi el der Volksbank Millheim, wie Sie
mit dem Homebanking Kontaktmanager das Verschlissel ungsverfahren von RDH 1 auf RDH 10
umstellen kénnen.

Von lhrer Bank erhalten Sie folgende Mitteilung:

Anderung HBCI-Sicherheitsprofil

Wichtige Anderung an lhrem HBCI-Zugangsmedium.... Daher ist es notwendig, dass Sie bis zum
XX.XX.2009 fiur Ihren elektronischen Schlissel einen Profil- bzw. Mediumwechsel durchfihren...

Zur Anderung des Sicherheitsprofils (RDH1 nach RDH10) gehen Sie folgendermafen vor:

1. Starten Sie die Systemsteuerung Uber Start — Systemsteuerung und 6ffnen Sie dort die
Homebanking Kontakte mit einem Doppelklick.

[ systemsteuerung

i Datei Bearbeiten Ansicht Favoriten  Extras 7

T ) suchen [ Ordner  [T-

g all
| Adresse i{} Systemsteusrung

Mame =

2. Klicken Sie auf den blauen Eintrag: Uber DataDesign Banking (DDBAC)... oder — wenn
nicht vorhanden - wechseln Sie in das Register Herstellerhinweis.

HBCI/FinT5-Kantalkt

Banking Komponenten:

Modul Version Beschrelbung Signatur [‘°
DDBACCPL 43,22 0 | DataDesign DDBAC Home.. OK Ci.=_|
DDBACCTM 43,220 DataDesign DDOBAC Card T... OK =
DOBAC 43220 DataDesign COBAC Komp... OK !
DOBACTCP 43220 DataDesign DOBAC TCPP... OK C
DOBACROH 43,22 0 | DataDe=ign DDBACRDHK.. OK C
DDBACDT2 43,220 DataDesign DDOBAC DTAU..  OK C
COBACCT 4,322, 0 | DataDesign DDBAC CT-AP.. OK -
4 [ — | [

[] Einfache FinTS-Protokollierung einzchalten Protokolidatei anzeigen

i §g' Schiiefen

3. Prifen, Sie, welche Version des HBCI Banking-Moduls Sie verwenden.
Es sollte mindestens die Version 4.3.20.0 angezeigt  werden.

Falls Sie eine niedrigere Version installiert haben, schlieRen Sie den Administrator fir Homeban-
kingkontakte wieder. Laden und installieren Sie die aktuelle Version des HBCI-Moduls .
Diese finden Sie hier:

http://download.lexware.de/pub/service/quicken/ddba C.exe
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« Speichern Sie die Datei in einen beliebigen Ordner oder auf dem Desktop und star-
ten Sie die Installation durch Doppelklick und anschlieBendem Klick auf Weiter .

» Deaktivieren Sie wahrend der Installation mitlaufende Sicherheitssoftware

« Beenden Sie die Installation mit Klick auf Fertig . Die aktuelle Version ist nun installiert
Sie kdnnen jetzt mit der eigentlichen Umstellung beginnen.

4. Wabhlen Sie in den Homebanking Kontakten den Kontakt Ihrer Bank aus und Klicken Sie auf
Bearbeiten.

Administrator fiir Homebanking Kontakte

Banking Kontakte

Folgende Homehanking Kontakte sind auf diesem System installiert. Die mit einem
Ausrufezeichen markierten Kontakte missen noch synchronisiert werden.

Liste aller Kontakte:

Kontakt BLZ Benutzerkennung [A]
_Jae b R i nrrrer
o i T s TR FELNT LTI I
- ' il i

"
miar foalm el bl R el
ST L [ TN LTI

Ba s g g mang algeanp

mVolksbank Millheim 53091900  E5 fs SREERG e B v
[ Synchronisisren.. ] [ Meu... ] [ Bearbeiten... ] [ Entfernen... ]
Uber DataDesign Banking (DDBAC. .. Zur klassizchen Ansicht wechseln...

@ Schliefen

5. Klicken Sie im Feld Kontakt bearbeiten auf Sicherheitsprofilwechsel.

Li| —Aktionen
Schliissel verwalten Geheime PIH
Il Brief anzeigen Pl &ncdern

Zugang sperren
Schlissel dndern

Sicherheitsprofikvechsel

Zugang verwalten Kontodaten
hlamadéanmnm Sndsrn Wrrtan waraatan

6. Lesen Sie die Anweisung im Fenster des Assistenten fur den Sicherheitsprofilwechsel
unbedingt durch und Klicken Sie dann auf Weiter .

¥4 HBCI/FinTS-Kontakt

Sicherheitsprofilwechsel

Willkemmen zum Assistenten fiir den Sicherheitsprofilwechsel.

Bei einem Sicherhettsprofivechael wird ihre bisheriges Sicherhettsmedium
(Schlilszeldatel oder Chipkarte) durch ein neues Sicherhetsmedium ersetzt.

Im néchaten Schritt wird geprift welche Sicherheitsmedien wvon ihrem Kreditinstitut
angeboten werden.

Brechen Sie diesen tasisterten nach dem Start nicht ab, sondern fihren Sie ibn
wenn miglich bis zum Abzchiuzs durch

Klicken Sie nur auf Weiter, wenn Sie den Sicherhetsprofilvwechsel wirklich
durchflibren méchten.

@) | it ] [ abbrechen
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Die Zugangsarten werden ermittelt. Klicken Sie, nach der Aufforderung, auf Weiter.

4 HBCI/FinTS -Kontakt

Sicherheitsprofilwechsel

Zugangsarten werden ermittelt.

Dieser Vorgang kann einige Minuten dauern.

Suche in BLY Datenbank
HBECI Zugang wird geprift.. Prifung erfolgreich.

Hlicken Sie bitte aut weiter.

@ [ = Zurlick ]| yeiter | [ Abbrechen

Wabhlen Sie Schliisseldiskette aus.

¥ HBCI/FinTS -Kontakt

Sicherheitsprofilwechsel

Austausch eines Sicherheitsmediums durch ein anderes.
Bei einem Sicherhetsprofiwechsel wird ihr bisheriges Sicherhetsmedium durch
ein aktuelleres Sicherheftamedium ersetst

Bitte wiihlen Sie jetzt das neue Sicherheitsmedium aus:

O Chipkarte
Sie haben eine RDH-3 Chipkarte erhatten und machten
Fukinttig diese Chipkarte mit diesem Kortakt verwenden

@ Schliisseldiskette
Sie méchten eine neue Schifisseldatei im ROH-2
Format mit langeren Schidissein verwenden.

Im &nschluss an diese Sete wird eine neus Schilizseldatel angeledt. Sie missen
einen Dateinamen und eine neue PIN (Passwort) vergehen.

Q) [ = Zuriick ] [ Wisiter ] [ Abbrechen

Stellen Sie das Format der Schlisseldiskette

¥4 HBCI/FinTS-Kontakt

Sicherheitsprofilwechsel

Format der Schliisseldatei.

Bitte wahlen Sie das Format der Schllsseldatei und die Lange des Schiiissels

Faormat der Schiiiszeldiskette:

]s in Bit:

Rechenzeit verlangert sich entsprechend.

in Bit.

Generell git: Je lEnger der Schilissel, desto sicherer ist die Ubertragung aber die

@ [ = Zuriick ] [ Weiter ] [ Abbrechen

]

http://www.lexware.de/support
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10. Wahlen Sie Uber die Schaltflache Durchsuchen einen Speicherort fir die neue Schlisseldatei
aus und vergeben Sie einen neuen Dateinamen.

Hinweis: Geben Sie den Namen ohne Dateiendung an. Diese wird automatisch generiert.
Klicken Sie auf Weiter, um die neue Datei zu erstellen.

-

¥ HBCI/FinTS -Kontakt

Sicherheitsprofilwechsel

Bitte gehen Sie den Hamen und Speicherort der neuen Schliisseldatei an:

| ke heysvolkskank Millheimkey |

@ [ = Zuriick ] [ eiter ] [ Abhrechen

11. Geben Sie eine mindestens 8-stellige PIN ein. Achten Sie darauf, das Sie eines der
benannten Sonderzeichen verwenden.

i HBCHFInTS Kontakt X

Sicherheitsprofilwechsel

Bitte vergeben Sie eine neue PIH
“erwenden Sie das SecurePad, damit lhre Tasteneingaben nicht durch Critte
ausspioniett werden kinnen.

PIr:

== T

Die PIM (Passwort) muss mindestens & Stellen lang

=ein und muss mindestens eines der folgenden ° o o
| Sonderzeichen enthatten: .==()+-&7% %"=" | ° o o

@ = Zuriick [ VWeiter | [ Abbrechen

12. Wiederholen Sie die Eingabe der Zuvor vergebenen PIN und Klicken Sie auf Weiter .

Bitte wiederholen Sie die neue PIN
Werwenden Sie das SecurePad, damit Ihre Tastensingaben nickt durch Dritte
auszspioniert werden kinnen.

FIr:
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13. Die PIN wird fur die Datei eingetragen. Klicken Sie auf Weiter.

T HBCI/FInTS Kontakt

Sicherheitsprofilwechsel

Die PIN wird geindert.

Dieser Vorgang kann einen Moment dausn

iy

FIN (Passwort) wird gedndert. Bitte vrarten
Die PIN (Passwort) wird euf dem Medium geandert
Kicken Sie bitte aut wetsr.

Apbrechen

14. Legen Sie nun lhre bisherige
Klicken Sie auf Weiter .

pu

i HBCI/FinTS-Kontakt

Schliisseldiskette bzw

-

Sicherheitsprofiwechsel

Auftragsiibermittlung an das Kreditinstitut,

Das neue Sicherhetsmedium wurde erfolgreich angeledt.

Die Schilissel des neuen Mediums werden jetzt an ihr Mreditinstitut Gbermittet.
Dazu erfolgt die Anmeldung an die Bank mit der bizherigen PIM (Passwoart).

Bitte bisherige Schliisseldiskette einlegen

Sie anzchiiefend das bizherige Pazswort (PIM) ein.

Wachen Sie jetzt bitte ihre bisherige SchidzseldisketteISB-Stick berett und geben

[ Abkrechen

@ E isiter

15. Geben Sie lhr Kennwort fur die bisherige Schlisseldiskette, bzw. den bisherigen USB-Stick

ein.

i*% HBCI/FInTS -Kontakt

Sicherheitsprofilwechsel

Homebanking Hortakt:
“olkshank Mllheim

Schilisseldatel
Brilexivalkshank Millheim RDH

PIM (Passwort):
saees|

Lenen Sie jetzt die Schilsseldizkette fir den
angegebenen Homebanking Kontakt ein, geben Sie die
zugehdtige PIN (Passwort] an und Kicken Sie dann auf
Ok,

Sicherheitshinweis: Die Schiliszeldiskette solte nur auf

Aufforderung eingelegt werden und ansonsten sicher
verwahrt bleiben.

Fiir die gewiinschte Funktion wird eine giiltige PIH (Passwort) bendtigt.

Ausyihlen..

@ [ = Furiick ] [ Weiter

J

[ Abkrechen
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17. Legen Sie nun die neue Schlisseldiskette

HBCU/FinTS-Kontakt

Sicherheitsprofilwechsel

Die Schliisselinderung wird vorgenommen.

Dieser Vorgang kann einige Minuten dauern.

b

Der Anderungsauftrag wird Gbertragen..;
Signaturschltissel wird generiert.
Chiffrigrschilssel wird genetisrt

Klicken Sig bitte auf weiter.

= Zuriick ] f ieitar | [ Abbrechen

@ I

das neue Passwort ein

{5 HBCI/FinTS -Kontakt

Sicherheitsprofilwechsel

16. Klicken Sie, nach der Generierung des Schliissels, auf Weiter.

HBCI/FinTS-Kontakt

, bzw. den neuen USB-Stick ein und geben Sie

Auftragsiibermittiung an das Kreditinstitut.

Das neue Sicherhetsmedium wurde erfolgreich bei inrem Kreditinstitut eingereicht.

Dias bisherige Sicherheitsmedium ist damit ungiftio gewarden. Damit der neue
Kontakt verwendet werden kann wird dieser im Anschiuss synchronisier.

Bitte neue Schliisseldiskette einlegen

hachen Sie jetzt bitte ihre neus SchidsseldizketteISB-Stick berett und geben Sie

anschliekend das neus Pazswort (PIN) ein |

Sicherheitsprofilwechsel

Die Zugangsdaten werden synchronisiert.

Dieser Vorgang kann einige Minuten dauern.

b

Kontakt wird synchronisiert. Bitte warten...
| Aktuslisiere Bankschiissel.
Klicken Sie hitte auf weder.

Wigiter ] [ Abhrechen

? :

= Zurlick i Weiter

9 |

[

Abbrechen

18. Prufen Sie ob der nun angezeigte Hashwert mit dem INI-Brief lhrer Bank Ubereinstimmt.

Unter Umstanden mussen Sie sich diesbezuglich mit lhrer Bank in Verbindung setzen.

' HBCI/FinTS Kontakt

Sicherheitsprofilwechsel

Die Richtigkeit der von Ihrer Bank ver
muss nun durch Sie bestatigt werden. Vergleichen Sie hierzu die
folgende Buchstabenkette mit dem Ini-Brief Ihrer Bank.

Hash - Wert des Bankschlissels
47 BT Kl BT BE 8% OF &F B & W BF 4] 8F 4% E9
T S OEW OET PR OET BN ONT TP N NL FL SF NN 03

Klicken Sie nur auf [Weitet], wenn der gezeicte
Hash-Wert tats@chlich mit dem Ini-Brief der Bank
dkereinstimmt. Brechen Sie andernfalls die Einrichtung sk
une wenden Sie sich an lhre Bank

szumck | [ eter ] [ Akrechen |

9 |
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19. Die Zugangsdaten werden Synchronisiert. Klicken Sie anschlieRend auf Weiter .

4 HBCI/FinTS-Kontakt

Sicherheitsprofilwechsel

Die Zugangsdaten werden synchronisiert.

Dieser Vorgang kann einige Minuten dauern.

Kontakt wird synchronisiert. Bitte warten...

Erweiterte Kontoinformationen werden akiualisiert ...

Die Synchronisierung wwurde erfolgreich abgeschlossen.
klicken Sie hitte auf weiter.

@ [ = Zurick | [ Wieiter | [ abbrechen

20. Zum Abschluss erhalten Sie eine Zusammenfassung lhrer Zugangsdaten. Klicken Sie auf
Fertig stellen um den Vorgang abzuschlie3en.

4 HBCI/FinTSKontakt

Sicherheitsprofilwechsel

Folgender Homebanking-Kontakt wurde erfolgreich bearbeitet:

Diaz Sicherbetsprofil wurde erfolgreich gedndert.

Kortaktname:  Wolkshank Millheim
Banklgitzahl 63091500
Kreditinstitut:  Vaolkshank MOllheim
Benutzerkennung: B SR REEm e B
Kunden-IC:
Fugangsart:  Schiiizseldatei

Klicken Sie auf "Fertig stellen” um den Kontakt dauerhaft zu speichern und den
Assisterten zu schiielten.

@ [ Ferlig steilen

Offnen Sie Ihr Lexware Programm und wéahlen Sie das Konto, das zu dem bearbeiteten
Homebanking-Kontakt gehéort. Prifen Sie, ob die richtigen Online-Banking-Konten den
entsprechenden Buchungskonten zugeordnet sind.

Zum Test der Funktionalitat kénnen Sie die Kontoumsétze abholen. Wenn alles Reibungslos gelaufen
ist kdnnen Sie die alte Schlusseldatei [6schen.
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Beachten Sie:

Ilhre Schlisseldatei hat nun die Endung *.key . Wenn Sie einen neuen Kontakt anlegen méchten,
missen Sie den Dateityp im Fenster HBCI Sicherheitsdatei wahlen auf KEY Sicherheitsdatei

(*.key) andern.

Datsiname: [KEYS.RDH vl [ oinen |

Dateityp: HBCI Sicherheitsdatei [* 1dh) v [ abbrechen |
————IHECI Sicherhn_aitsdatn_ai [*.rdh)

T T T e S T | ot

KE' Sicherheitsdatei[* key)
8 =Gt - =

& IRILNT I [=TaTH]

} ‘Lenden

il f L et

Eine fehlerfreie Umstellung auf das neue Sicherheitsverfahren wiinscht lhnen das Online-Banking
Team.
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