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VR-NetWorld Software

Anleitung fur den Wechsel des Sicherheitsprofils RDH-2->RDH10 Wechseldatentrager/ Diskette

ACHTUNG: Diese Anleitung gilt ausschlieBlich fiir Versionen ab 4.00!!

Der Empfehlung der Bundesnetzagentur und des Bundesamtes fir Sicherheit in der
Informationstechnik (BSI) folgend, schalten die Volksbanken und Raiffeisenbanken in den nachsten
Wochen die Sicherheitsschliissel mit kiirzeren Schlissellangen ab. Um |hre vorhandenen Schllssel
ohne eine aufwendige Neuinitialisierung gegen Schlissel mit grofleren Schllissellangen
auszutauschen gibt es die Moglichkeit des Profilwechsels. Bei dem Profilwechsel werden zu der
vorhandenen Benutzerkennung neue Schliissel mit einem hdéherwertigen Sicherheitsprofil erzeugt und
eingereicht.

Diese neuen Schlissel werden mit den bisherigen Schlisseln unterschrieben und sofort, ohne dass
eine Neuinitialisierung oder ein INI-Brief Austausch notwendig ist, frei geschaltet. Die alten Schllssel
werden anschliefend automatisch von lhrer Bank gesperrt.

Die folgende Anleitung fuhrt Sie Schritt fiir Schritt durch die notwendigen Prifungen und Eingaben.

Profilwechsel Sicherheitsdatei (alt) nach Sicherheitsdatei (neu)
1. Uberpriifung des Versionsstandes
Bevor Sie mit der Umstellung beginnen, prifen Sie bitte, auf welchem Versionsstand |lhre VR-

NetWorld Software ist. Wahlen Sie dazu im Meni den Eintrag ,?“ und anschlieRend den Punkt ,Uber
VR-NetWorld".

A% VR-NetWorld - [Konteniibersicht]

KT Datel Transaktionsn LUmsstze Ausgangskorb Au n 1 Extras Fenster |

— "1 - Hifethemen =
==| ~ - Enl Bl Suchen in Hife ’ L Iy 'i? -
Ubemieung Lastschrift D, uftr Senden Drucken Irtermnet
Handbuch
5 & Stendard Gruppiett nach [ ohne Gruppierung
fiii Bankwerbindungen
= (=8 Kontenib ht
- D_" nibersic Konto | KontoartBank | Datum ‘ Saldo ‘ Wiahrung | Letzte Aktualisierung | | e
e _Kantokor|
# : Kentokorrent _Kontokorrent *;;E”‘f:ﬂ”gem 20.03.2009 103 82 EUR 20,03.2009 4
ol o _Spar
= 03 _Kentoko _Kantokorent koptckorent 24.03 2003 123,04 EUR 26.03.2003 F
= [=] Reports » 3
[ Protokale _Spar A Info iiber VR-NetWorld 5] 50,00 EUR 27.03.2009 ¥
Machrichke
s m o _Kentokarrant VB-Netord Scftwars i -4.975,10 EUR 20.03.2009 F
9ang Version 4.00[17.03.2008) 1 1
- = o 4.698.24 EUR
Fraduktname Version Copyiight
WVR-Nefwiord Software 4.0017.03.2003) @2001 A
Archividar 4.00[17.03.2009) @ 2002
| Assistanthdar 4.00[17.03.2009] @ 2003
AuftragComponent 4.00 (17.03.2009) @ 2001
AusgangsKorbComponent 400 [17 03 2009) 2001
BlzComponent 4,00 (17.03.2009) @32001
DatabaseMar 4.0017.03.2003) @200
DtaComponent 4.00[17.03.2009) @ 2002
Filter Manager 4.00[17.03.2009] @ 2004
|EComponent 4.00[17.03.2003) 2001
ImpEspCampanent 4,00 (17.03.2003) @ 2001
NetzwerkMar 4,00 (17.03.2009) 3002 ¥

Es 6ffnet sich ein Hinweisfenster mit einer Ubersicht der Versionsstande der einzelnen Komponenten.
Ist der Versionsstand kleiner 4.00 sollten Sie vor dem Profilwechsel unbedingt ein Update
durchfihren!

Meni ,Extras - Programmaktualisierung®.

ACHTUNG Setzen Sie sich bitte mit Inrem Bankberater in Verbindung, wenn Sie einen Versionsstand
kleiner 3.34 verwenden!
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2. Bankverbindung bearbeiten

Nachdem Sie den Versionsstand der VR-NetWorld Software Uberprift haben, kénnen Sie die
Bankverbindung, fiir die Sie einen Profilwechsel durchfiihren wollen, zur Bearbeitung 6ffnen. Stellen
Sie sicher, dass das dazugehoérende Sicherheitsmedium mit der Schllisseldatei eingelegt ist.
Wechseln Sie dann im linken Navigationsbaum in die Ansicht ,Bankverbindungen®. Offnen Sie
anschlieBend mit einen Doppelklick die entsprechende Bankverbindung.

32 VR-NetWorld - [ibersicht Bankverbindungen] CEX)
KT Datei Transaktionen Umsatze Ausgangskorb Auswertungen Stammdaken Extras Femster ? BEES
= Ea Ed .| ol FE o= Fa L1
U i s g g Lastschrift D, it Senden Alle Konten, Drudken Internet
= § standard By L ~
- " Quelle Bezeichmng BLZ Kreditinstitut Status =
Fii Bankverbindungen
= f# Kontendbersicht im @ y Testhank v
o ) _Kontokor| G
o] _Konkakorrent P ’ Testhank v
ol o _Kontako
+ [B] Reports Ve
[E] rrotokolle
G
B nachrichien g b Testhank o

. Ausgangskorb
Testhank

Ihre Bank beginnt 90 Tage bevor Ihr alter Schliissel endgliltig abgeschaltet wird damit, die Restlaufzeit
Ihres Schllssels in jedem Onlinedialog mitzuteilen. Diese Informationen wertet die VR-NetWorld
Software automatisch aus.

Wenn flr das Sicherheitsmedium ein Profilwechsel erforderlich ist und die HBCI-FinTS-Version 3.0
oder <automatisch> hinterlegt ist, werden die Bankverbindungen und Konten zur besseren
Identifizierung, optisch durch ein Warndreieck und der Schriftformatierung ,fett“ hervor gehoben.

In diesem Fall kdnnen Sie direkt mit dem Wechsel des Sicherheitsprofils beginnen. Wahlen Sie hierzu
im Kontextmenu, welches Sie mit einem Klick der rechten Maustaste auf der Bankverbindung
aufrufen, den Eintrag ,Sicherheitsprofil wechseln“. Fahren Sie anschlieRend mit dem

Punkt 4 dieser Anleitung fort.
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3. Uberpriifen der Einstellungen in der Bankverbindung

Um einen Profilwechsel initiieren zu kénnen, miissen einige Vorraussetzungen erfiillt sein. Uberpriifen
Sie daher mit Hilfe der folgenden Punkte, ob alle Vorrausetzungen erfllt sind.

3.1. Ist ein Profilwechsel mit dem Sicherheitsmedium maoglich/notwendig?

Die Bearbeitung der Bankverbindung startet mit der Ansicht ,Allgemein®. Hier kdbnnen Sie Uberprifen,
ob fir Ihr vorhandenes Sicherheitsmedium ein Profilwechsel méglich bzw. notwendig ist.

Bankverbindung bearbeiten E|
Allgernein m
Bankwverbindungsdaten )
Sicherheitsmedium Bezeichnung

Userparameterdaten anzeigen _

Bezchreibung

Art des Sicherheitzmediums
| FDH-2Sicherheitsdatei |

D ateinare
F:\SchllisselVR_Banken T (RDH-27.key

]S | Abbrechen Hilfe

Uberpriifen Sie bitte welches Sicherheitsmedium unter ,Art des Sicherheitsmedium“ angegeben ist.

¢ RDH-1 Sicherheitsdatei
Far Ihr Sicherheitsmedium ist ein Profilwechsel notwendig. Fahren Sie bitte mit dem Punkt 3.2 fort.

* RDH-2 Sicherheitsdatei
Far Ihr Sicherheitsmedium ist ein Profilwechsel notwendig. Fahren Sie bitte mit dem Punkt 3.2 fort.
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3.2 Ist die richtige HBCI/FinTS Version hinterlegt?

Im nachsten Schritt sollten Sie die eingestellte HBCI Version kontrollieren. Wechseln Sie dazu im

linken Mentbaum in die Ansicht ,Bankverbindungsdaten®.

Unter HBCI/FinTS-Version sollte <automatisch> hinterlegt sein. Ist das nicht der Fall, wahlen Sie bitte
Uber das DropDown Menu den entsprechenden Eintrag und bestatigen Sie diesen anschliel3end. Ist
bereits die HBCI/FinTSVersion ,<automatisch>" hinterlegt, kénnen Sie mit dem Profilwechsel

fortfahren.

Bankverbindung bearbeiten

Sicherheitsmedium Bankleitzahl |7 J

Userparameterdaten anzeigen o -
Kreditinatitut P

Benutzerk ennung |E?’2EB1 4857001015203

Komm, Dienst

Schlisselstatys Svnchronizsiert (7, 2,1]

URL/AP-Adresse | o -

Kunden-|D |
HECIAFinT S ersion | <automatisch: -
Aktionen
8q IMI-Brief
Sunchronizieren el ‘

Urngehung

N

X

Schliizzel/Profil Schlizzel
wechzeln ZDEMEN
| Hife

(] | Abbrechen
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4. Profilwechsel

Um den Profilwechsel zu Initiieren klicken Sie bitte auf den Button ,Schlissel/Profil wechseln®. Es
offnet sich anschlieRend ein Fenster mit einer Auswahl der mdglichen Aktionen.

Fur den Profilwechsel, klicken Sie bitte auf den Button ,Sicherheitsprofil wechseln - Medium Datei!
Mit dieser Auswahl wird das Sicherheitsprofil gewechselt, aber das bisherige Sicherheitsmedium
»Schlisseldatei* beibehalten.

VR-NetWorld Software: Frage: Schliissel- oder Prufitwechsel@

Wiechsel von Schilizzel oder Sicherheitzprofil

Ibr Kreditinstitut unterstitzt bereitz ein fortgeschitteneres Sicherheitzprofil mit
langeren Schilizseln. Bitte prifen Sie anhand der Unterlagen lhrer Bank., ob Sie
den *Wechszel auf das neue Profil sofort online durchfubren kidnnen, oder ob Sie
hierzu eine neue Kennung benatigen.

Der'wechzel im Rahmen eines Online-Dialoges =t moglich auf eine neue
Schiliizzeldatei oder auf eine HECI-Chipkarte [WR-Metwiarld Card bagic
SECCOS]. Stellen Sie var dem Wechzel sicher, dazs Sie Uber daz
entzprechende neue Sicherheitzmedium verfugen.

Bitte beachten Sie, dazz Sie fur den Wechszel auf die neue perzonalisierte
WH-Metwfarld-Card SECCOS eine neus Kennung benatigenl

Der Einzatz erfolgt nicht Lber einen Profilwechzel, sondern Liber die Funktion
rMedum austauschens auf der Seite =Sicherhetzmediums.

Alternativ zum Profivwechzel konnen Sie auch einen einfachen
Schluzzehwechzel durchfubren. In diesem Fall behalten Sie das
Sicherheitzmedium und nur die auf dem Medium gezpeicherten Schiiizzel
werden geandert.

Ausfubrliche Informationen zu den neuen Sicherheitsmedien und derm
Profilwechzel finden Sie in der Hilfe, oder Sie fragen lhren Kundenbetreuer.

Sicherheitzprofil wechzeln -> Medium D atei

Sicherheitzprofil wechseln -> Medium Chipkarte

Schltizzel wechzeln, bisheriges Profil behalten |

Abbrechen Hilfe

Im folgenden Dialog werden Sie dazu aufgefordert fur die Datei mit den neuen Schlisseln einen
Dateinamen anzugeben. Wir empfehlen |hnen den vorgeschlagenen Namen zu Ubernehmen. So ist
auch spater eine eindeutige Zuordnung der Schlissel einfach méglich!
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VR-NetWorld Software: Frage: Pfad fiir, Sicherheitsmedium E'

Fur das neue Sicherheitzprofil wird eine neue Sicherheitzdatel erzeudt. Bitte
geben Sie den wollstandigen Plad fur dieze neue Datei an.

=

aF. | Abbrechen

Der vorgeschlagene Name setzt sich zusammen aus dem bisherigen Dateinamen erganzt um das
neue Sicherheitsprofil RDH-10. Nachdem Sie den Namen der neuen Schliisseldatei mit einem Klick
auf ,OK* bestatigt haben, wird der Sendevorgang zum Wechsel des Profils gestartet.

Informationen zum Sendevorgang f'5_<|

Sollen die folgenden Auftrage ausgefiibrt werden?

Auzfuhren des folgenden Auftrages mit dem HBEClAFinT 5 -Aferfahren:
* Sicherheitzprofil wechzeln

Ja MHein Hilfe:

Klicken Sie auf ,Ja“ um den Online Dialog fir den Profilwechsel zu beginnen. In dem Folgeschritt
mussen Sie eine neue PIN und PIN-Wiederholung fir die neue Sicherheitsdatei vergeben. Wurde die
PIN fiir die bestehende Datei gespeichert, so wird diese PIN fiir die neue Datei ibernommen.

Wurde der Profilwechsel erfolgreich durchgefiihrt, erhalten Sie im Dialogfenster die folgenden
Meldungen:

Seite 6 von 7 Erstelldatum 20.04.2009 07:54:00



Volksbank Raiffeisenbank
== == FUrstenfeldbruck eG

Auftragsausfithrung

Code 100: Machncht! Auftrag angenommen ”
Code 10: Machricht entgegengenommen B
Code 20: "Dialoginitializierung erfolgreich
Code 20: Die BPD izt bereitz ak el

Code 3080: Die UPD wird aktualiziert

Code 20: Schiuszel izt noch aktuell
Code 20: Schilizzel ist noch aktuel
Code 20: Meue Kunden- D zurieckoemeldet
Code 3993: Empfehlung: Kopie der Sicherheitzdater erstellen - neue Kundenzchiuzzel eingen
Code 3333; Empfehlung: Kopie der Sicherheitzdate erstellen - Eundensyster-ID erhalten.

Sie konnen diezes Fenster jetzt schliefen ..
£

||

4

|.-’-¥.ktuelle Barkverbindung: »>HBCI/FiRT 5-B ankyverbindungens< <

|Der Yorgang wurde abgeschloszen. Sie konnen daz Fenster jetzt schliefen.

1002

Fenster Schiiefen |

Schliefen Sie jetzt das Fenster.

Herzlichen Gliickwunsch! Der Profilwechsel wurde erfolgreich durchgefiihrt! lhre alte, jetzt unglltige
Schilisseldatei wurde geldscht und die alten Schliissel zusatzlich im Bankverfahren gesperrt.

Erstellen Sie von der neuen Sicherheitsdatei eine Kopie und bewahren Sie diese an einem sicheren
Ort auf!

Uber den Meniibaum ,Allgemein® sehen Sie das neue Sicherheitsmedium RDH-10:

Bankverbindung bearbeiten

Allgemein m

X

Bankwverbindungsdaten )

Sicherheitsmediurm Bezeichnung
—

Userparameterdaten anzeigan |_

Bezchreibung

Art des Sicherheitzmediums
ROH-10-Sicherheitzdatei

[ ateinamme
F:\Schlissel\WR_Banken_T (RDH-10).key

QK | Abbrechen Hilfe
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