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VR-NetWorld Software
Anleitung fiir den Wechsel des Sicherheitsprofils RDH-5 RDH-9 VR-NetWorld-Card basic

ACHTUNG: Diese Anleitung gilt ausschlieBlich fiir Versionen ab 4.00!!

Der Empfehlung der Bundesnetzagentur und des Bundesamtes fir Sicherheit in der Informationstechnik
(BSI) folgend, schalten die Volksbanken und Raiffeisenbanken in den nachsten Wochen die
Sicherheitsschlissel mit kirzeren Schllssellingen ab. Um lhre vorhandenen Schllssel ohne eine
aufwendige Neuinitialisierung gegen Schllssel mit gréBeren Schlusselldngen auszutauschen gibt es die
Moglichkeit des Profilwechsels. Bei dem Profilwechsel werden zu der vorhandenen Benutzerkennung
neue Schllssel mit einem héherwertigen Sicherheitsprofil erzeugt und eingereicht.

Die folgende Anleitung fihrt Sie Schritt flr Schritt durch die notwendigen Priifungen und Eingaben.

Medienwechsel Sicherheitsdatei (alt) nach Sicherheitsdatei (neu)

1. Uberpriifung des Versionsstandes

Bevor Sie mit der Umstellung beginnen, priifen Sie bitte, auf welchem Versionsstand lhre VR—!\_letWorId
Software ist. Wahlen Sie dazu im Menl den Eintrag ,?” und anschlieBend den Punkt ,Uber VR-
NetWorld”.

A2 YR-NetWorld - [Kenteniibersicht]

KT Datei Iransakhionen Umsdtze Ausgangskorb Auswertungen Stammdaten Extras Eenster i -8/ x

— 1 2 . W @ Hilfethemen =
= Ea Ed. ol Pl et ’ . W
Ubenieis ung Lastschrift D, it Senden i D ruchen Internet
= @ standard Handbuch
e i Gruppiert nach | chne Gruppierung
fili Bankverbindungen
- .
- ?_ntewummht Kontoko Konto Kontoart Bank | Datum ‘ Saldo Wahrung Letzte Aktualisierung | L
S _Kontokor|
e 3 Kontokorrent _Kantokorrent ’T?S”I‘E:HTE”‘ 20.03 2009 103 82 EUR 20.03.2009 o4
-0 _Spar
ol ] _Kontoko g _Kontakorrent K”‘”k””e”‘ 24.03.2009 12304 EUR 26.03.2009 2
#-[B] Reports »
[E] Protokale _Spar A Info iiber VR-NetWorld X 50,00 EUR 27.03.2009 2
Nachricht P
. ﬂ A:;g!;g;i.:m im . Kontokarrent VPNetword Softar -4.975,10 EUR 20.013.2009 F
Wersion 4.0017.03.2009) [ i
— @200 4.698.24 EUR
Produkthame Version Copyright
A-Nafwiord Software 4.0 (17.03.2008] 2001 &
Archivhr 4,00 (17,03 2008) @ 2002
Assistanibr 4,00 (17.03.2003) 2003
AuliragComponent 4,00 (17.03.2005) 2001
AusgangsKorbCamponent 4,00 [17.03.2009) 22001
BlzCompanent 4.00 (17.03.2008) @ 2001
Databasehar 4.00 (17.03.2008) @ 2001
DtaCompanent 4,00 (17,03 2008) @ 2002
Filter Manager 4,00 (17.03.2003) © 2004
|ECompanent 4,00 (17.03.2005) 2001
ImpExpCampanent 4,00 (17.03.2009) @ 2001
Metzwerkblar 4.00 (17.02.2008) 22002 ¥

Es 6ffnet sich ein Hinweisfenster mit einer Ubersicht der Versionsstdnde der einzelnen Komponenten.
Ist der Versionsstand kleiner 4.00 sollten Sie vor dem Profilwechsel unbedingt ein Update durchfiihren!
Meni ,Extras Programmaktualisierung”.

ACHTUNG Setzen Sie sich bitte mit Ihrem Bankberater in Verbindung, wenn Sie einen Versionsstand
kleiner 3.34 verwenden!

Bevor Sie den Wechsel durchfiihren kbnnen, missen Sie Kontakt mit lhrer Bank aufnehmen und eine
neue VR-NetWorld-Card beantragen!
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2. Bankverbindung bearbeiten

Nachdem Sie den Versionsstand der VR-NetWorld Software Uberprift haben, kénnen Sie die
Bankverbindung, fiir die Sie einen Profilwechsel durchfihren wollen, zur Bearbeitung 6ffnen. Stellen Sie
sicher, dass das dazugehdrende Sicherheitsmedium mit der Schlisseldatei eingelegt ist. Wechseln Sie
dann im linken Navigationsbaum in die Ansicht ,Bankverbindungen®. Offnen Sie anschlieBend mit einen
Doppelklick die entsprechende Bankverbindung.

32 VR-NetWorld - [{Ibersicht Bankverhindungen] [WEE
BT Datei Transaktionen Umsdtzs Ausgangskorb Auswertungen Stammdaten Extras Fenster 7 -8 %
= = | = WS LT - Fa #®
Ube na eis ung g Lastschiift [ it Senden Alle Konten, D rudken Intemet
= § sStandard . _ ~
- " Quelle Bezeichnung BLZ Hreditinstitut Status =
i Bankverbindungen
= f Kontenibersicht S Testhank v
oR ] _Kontokor| =
o] _Konkokorrent Testhank
ol o _Kontoko
+ [B] Reports
[E] rrotokolle
B nachrichien o Testhank v
e Ausgangskorh
2din ’ Testhank 7

Ihre Bank beginnt 90 Tage bevor I|hr alter Schliissel endgliltig abgeschaltet wird damit, die Restlaufzeit
lhres Schllssels in jedem Onlinedialog mitzuteilen. Diese Informationen wertet die VR-NetWorld

Software automatisch aus.

Wenn fiir das Sicherheitsmedium ein Medienwechsel erforderlich ist und die HBCI-FinTS-Version 3.0 oder
<automatisch> hinterlegt ist, werden die Bankverbindungen und Konten zur besseren Identifizierung,
optisch durch ein Warndreieck und der Schriftformatierung ,fett” hervor gehoben.
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3. Uberprifen der Einstellungen in der Bankverbindung

Um einen Medienwechsel initiieren zu kénnen, miissen einige Vorraussetzungen erfiillt sein. Uberpriifen
Sie daher mit Hilfe der folgenden Punkte, ob alle Vorrausetzungen erfullt sind.

3.1. Ist ein Profilwechsel mit dem Sicherheitsmedium méglich/notwendig?

Die Bearbeitung der Bankverbindung startet mit der Ansicht ,Allgemein”. Hier kbnnen Sie tberpriifen,
ob fiir Ihr vorhandenes Sicherheitsmedium ein Wechsel méglich bzw. notwendig ist.

Bankverbindung bearbeiten E|
Allgemein m
Bankwverbindungsdaten )
Sicherheitsmedium Bezeichnung

Userparameterdaten anzeigan _

Bezchreibung
|E?'2581 4857001013559

At des Sichertheibsmedium
WH-Metworld-Card basic [Seccos 5)

QK | Abbrechen Hilfe

Uberpriifen Sie bitte welches Sicherheitsmedium unter , Art des Sicherheitsmediums” angegeben ist.

e VR-NetWorld-Card basic (Seccos 5)
Fur lhr Sicherheitsmedium ist ein Medienwechsel notwendig. Fahren Sie bitte mit dem Punkt 3.2 fort.

*  VR-NetWorld-Card basic (Seccos 6)
Fur lhr Sicherheitsmedium ist ein Medienwechsel nicht mehr notwendig.
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3.2 Ist die richtige HBCI/FinTS Version hinterlegt?

Im néachsten Schritt sollten Sie die eingestellte HBCI Version kontrollieren. Wechseln Sie dazu im linken
Menibaum in die Ansicht ,Bankverbindungsdaten”.

Unter HBCI/FinTS-Version sollte <automatisch> hinterlegt sein. Ist das nicht der Fall, wahlen Sie bitte
Uber das DropDown Meni den entsprechenden Eintrag und bestdtigen Sie diesen anschlieBend. Ist
bereits die HBCI/FinTSVersion ,<automatisch>" hinterlegt, kénnen Sie mit dem Medimwechsel
fortfahren.

Bankverbindung bearbeiten El

Sicherheitsmedium Bankleitzahl |~

Userparameterdaten anzeigen o ~
Kreditinstitut PO

Benutzerk ennung |E?’2EB1 4857001015203

URLAP-Adresse |:' ” " Umgehung
Kaomm. Dienst

Schlisselstatys Evnchronizsiert (7, 2, 1]

Kunden-D | J
HECIAFinT 5S4 ersion | <automatisch: -

Aktionen

Sunchranizieren

Schlizzel
TOEMen

IM1-Brief Schliizzel/Profil
diucken wechzeln

ok | Abbrechen‘ | Hilfe ‘
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4. Medium austauschen
Wechseln Sie dazu im linken Mentbaum in die Ansicht ,Sicherheitsmedium®.

Um den Medienwechsel zu initiieren klicken Sie bitte auf den Button ,Medium austauschen”. Es 6ffnet
sich anschlieBend ein Fenster zur Eingabe der notwendigen Daten.

Bankverbindung bearbeiten &l
Allgernein ﬁ
=L :' o I Bankleitzahl Dienst
- 9 Filiale Adresse
Userparameterdaten anzeigen TCRAR
Ird E7265814557001013559 Testhank - . -
miagliche Bankverbindungen 5 i
-
Kunden-Ds pro B ankverbindung 1 -
-
Aktionen
Meu auzlesen FIM andem Medium
auztauschen
0K | abbrechen | | Hite |

Wahlen Sie anschlieBend das Sicherheitsmedium ,Chipkarte” aus und bestdtigen mit ,Weiter >". Zu
diesem Zeitpunkt muss die neue VR-NetWorld-Card basic bereits im Kartenleser eingesteckt sein!

Einrichten einer Bankverbindung: Typ des Sicherheitsmediums

Die neue Bankverbindung kann auf einem neuen Sicherheitzmedium eingerichtet
werden oder von einem bereits bestehenden Medium zugeordnet werden.

Welches Sicherheitzmedium mochten Sie venwendan?
Twp des Sicherheitsmediums

" Datei neu erstellen
Laubwerk | J
Plad | [

" Datei vervenden / enweitern

Lauifwerk, |==,.- J

Plad | J

T PINATAN

" kein Sicherheitsmedium [offine arbeiten)

| Wheiter > | Abbrechen Hilfe
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Sollten Sie eine neue VR-NetWorld-Card basic verwenden mit der Sie noch nicht gearbeitet haben,
mussen Sie zuerst die sogenannte Transport-PIN @ndern. Hierbei handelt es sich um die Erst-PIN. Die PIN
zu dieser Karte haben Sie von der Bank mitgeteilt bekommen:

VYR-NetWorld Software: Hinweis: Transport-PIN/@ndern

auf Threr Chipkarte isk noch die Transport-PIN gesetzt, Bevor Sie die Karte verwenden kinnen, missen Sie die PIM andern,

o] | Abbrechen HilFe

VR-NetWorld Software: Hinweis: Transpori-PIN andern

Ez erfolgt hun die Anderung der Tranzpart-PIM.

Bitte beachten Sie:

- die Trangpart-PIN hat genau & Stellen,

- die neue PIM, mit der Sie demnachst lhre Tranzakbionen durchfubren werden, kann B biz 8 Stellen haben.

Sie werden zunachst aufgefordert. die glilige Tranzport-PIMN einzugeben. Danach miiszen Sie zweimal die neue
FIM eingeben, zunachst zur Anderung, dann zur Bestatigung und zum Schutz war Tippfehlem.

Bitte Liberlegen Sie sich bereits jetzt eine newe PIM und halten Sie Thre alte Transport-PIN bereit. Aus
Sicherheitzgrinden wird die PIM-Anderung nach 15 Sekunden abgebrochen, falls keine Eingabe erfolgt.

Abbrechen Hilfe

Nachdem Sie auf ,Weiter” geklickt haben, werden Sie aufgefordert die PIN zu &ndern. Hierbei geben Sie
zuerst die bestehende Transport-PIN ein. AnschlieBend missen Sie zweimal lhre neue PIN vergeben die
ab sofort giiltig ist. Diese PIN kann 6 bis 8 Stellen haben.

Nach erfolgreicher Anderung der Transport-PIN, erscheint die neue VR-NetWorld-Card basic. Diese
enthalt noch keine guiltige Bankverbindung. Bestatigen Sie diesen Vorgang mit ,Weiter >
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Einrichten einer, Bankverbindung: Bankverbindung wahlen

W shlen Sie eine der im Sicherheitzmedium enthaltenen B ankverbindungen
oder legen Sie eine neue in diezem Sicherheitzmedium ar;

Bankleitzahl -
d Kennung Filiale Dienst Adresse

I =werfighar=

£ Zuriick | Weiter = | Abbrechen Hilfe

AnschlieBend werden Sie aufgefordert Ihre ,Benutzerkennung” einzutragen. Diese entnehmen Sie bitte
dem INI-Brief Ihrer Bank. Durch die Eingabe lhrer ,Bankleitzahl” wird das Feld ,,URL/IP-Adresse”
automatisch vorbelegt:

Einrichten einer, Bankverbindung: Angaben zur, Bankverbindung

Hier konnen Sie die Informationen aus lhrem Sicherheitsmedium nochmals
kontrollieren und bei Bedarf auch andern.

Sicherheitzmediumdaten

d Bankleitzahl [P908 J

Kreditinzstibut |Testbank FIDLUCIA 8078

Benutzerkennung ||E|?2 1234567890123456

URLAP-Adresse | nbci0 L fiducia.de | Umaehung
K.orm. Dienst | J

Schlizzelstatus |< neues Sicherheitzmedium:

Funden- D |

< Zuiiick | Abbrechen Hile

Wahlen Sie die HBCI/FinTS-Version ,3.0” aus dem DropDown-Mendi:
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Einrichten einer Bankverbindung: Synchronisation

E z wird nun ein newer Eintrag fir die Bankverbindung auf der Chipkarte erstellt.
[Danach werden [hre Schluzsel erzeugt und erstmalig zum Kreditingtitut
iibertragen. Im Gegenzug werden lhnen die Bankschliizzel Ubermitielt.

Hierfiir benotigen Sie eine Onlineterbindung 2u [hrem Kreditinstitut,

HECI/FinT 54 erzian
Yerzion W A

Die angegebene FinT5-Yerzsion wurde automatisch ermittelt. ‘Wenn auf dem

IMI-Erigf Ihrer Bank jedoch eine andere Yersion angegeben izt, konhen Sie
auch diese verwenden.

£ Zuriick | Wieiter > | Abbrechen Hilfe

Bitte Uberprifen Sie anschlieBend den angezeigten Hashwert, ob dieser mit dem Hashwert aus dem INI-
Brief Ihrer Bank Ubereinstimmt. Bestatigen Sie den Vorgang mit ,Die Werte stimmen Uberein.”:

HBCI Anfrage: Abgleich, der, Hashwerte

Bitte wergleichen Sie die untenstehenden Angaben zum Kreditinstitub mit denen auf dem
"IMI-Brief, den Sie wvon [khrer Bank erhalten haben. [ndem Sie die Lbereinstimmung der
Hazhwerte kontrolieren, stellen Sie die ldentitat des Freditingtituts sicher.

Kreditinstitut |Test|:uank Phis W

B ankleitzahl | pr—

Hazhwert
CE ¥ 1.3 1 & ¢ . '
A T B - rMmm » L ! R an N - "

Schluiszelwersion |‘| S chllizselnurmmmer |E|

Art des Schluzselz |5ignie[3|:h|i_jgge|

Die YWerte siimmen uberein,

Die ‘Werte stimmen nicht. ‘ Abbrechen

Hilfe
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Um den Vorgang jetzt abzuschlieBen, missen Sie den INI-Brief aus der VR-NetWorld-Software
ausdrucken und lhrer Bank zukommen lassen. Diese wird lhre Bankverbindung mit der neuen VR-
NetWorld-Card basic dann endgiiltig freigeben:

Einrichten einer Bankverbindung: Zusammenfassung

[ az Einrichten der Bankyerbindung izt jetzt abgeschloszen.

Die B ankverhindung won der Chipkarte wurde Ubernonmmer.

Die neue Bankverbindung worde erfolareich mit dern Kreditinstitut synchroniziert.

Fallz Ihre Bank. Fontainformationen zendet, zind auch die dazugeharigen Fonten
bereitz eingenchtet worden,

|MI-Brief drucken

Fertig ztellen Hilfe

Uber den Meniibaum und der Anzeige , Allgemein” ist nach Fertigstellung das neue Sicherheitsmedium
ersichtlich:

Bankverbindung bearbeiten E|
Bankwverbindungsdaten )
Sicherheitsmediurm Bezeichnung

. I
Userparameterdaten anzeigen [

Bezchreibung
672

Art des Sicherheitzmediums
Seccos-B-Chipkarte ohne Zertifik.at

]S | Abbrechen Hilfe
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